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被害からの迅速な復旧

 Acronis True Image

 Acronis True Image OEM

 Acronis Cyber Backup

 Acronis Cyber Protect Cloud 

Easy Backup Solution
• フルイメージバックアップ
• ディスク、パーティションのバックアップ

Powerful Recovery
• ディスク/パーティションのクローン化
• ユニバーサルリストア

高信頼のバックアップとリカバリ
次世代のサイバーセキュリティと エンタープライズ

アンチ・ランサムウェア

Acronis Cyber Protect

統合されたサイバープロテクション

+ +
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プロテクション管理







ランサムウェアが
Windowsマシンに感染

ランサムウェアがファイ
ルの暗号化を開始

いくつかのファイルは
暗号化されています

信頼できない場合は、脅威を
ブロックして終了し

ローカルキャッシュまたはローカルバックアップ
またはクラウドからインスタント復元を取得

ホワイトリスト/ブラックリストを
チェック

ここでインスタント
バックアップが発生

Acronis Active Protection
ヒューリスティックが反応

Acronis Active Protectionが
バックグラウンドで動作

 パターン検出
Acronis Active 
Protectionは、システム
上でデータファイルがどの
ように変更されているか
のパターンを常に監視
しています

 ホワイトリストとブラックリスト
Acronis Active Protectionは、許
可されたアクティビティが許可されてい
ないものとして誤ってタグ付けされるのを
防ぐために、ホワイトリスト（特定のアク
ションの実行が許可および期待される
プログラム）を維持します。

 バックアップファイルのセルフ保護
アクロニスは、犯罪者がアクロニスアプ
リケーションの作業やバックアップファイ
ルのコンテンツを妨害しないようにする
堅牢な自己防衛メカニズムを実装
しています。
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Acronis Solutionとは？



37％ のバックアップ作業が完了できていない

33％ の修復(リストア)作業が失敗している

Advantech Grobal Research 2021によると・・・
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37％ のIT管理者は、

「マルウェア攻撃に遭遇した」と回答

マルウェア攻撃は、フィッシング、

DDoS攻撃に次いで3番目に多い

Acronis Cyber Readiness Report 2021

出典 https://dl.acronis.com/u/rc/Acronis-Cyber-Readiness-Report-2021.pdf 05
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2019 IDC reportによると・・・

Office 365ユーザーの60％が、
Office365を「保護していない」または

「ネイティブ機能に依存していない」と回答

出典 https://www.zimcom.net/wp-content/uploads/2021/10/Veeam-
WP_IDC_Perspective_Why_Backup_for_Office_365_is_Essential_2019.pdf
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